TODOS HACEMOS DEMOCRACIA

INFORME EJECUTIVO SOBRE LA INTERRUPCION DEL PROCESAMIENTO DE RESULTADOS
DEL 29 DE NOVIEMBRE DEL 2017

A continuacién se presenta una explicacién y las acciones tomadas, para solventar la situacién
presentada el dia 29 de noviembre por la interrupcién que se presento en el procesamiento y en la
divulgacion de los resultados de las elecciones generales del 26 de noviembre del 2017, en particular
por lo ocurrido en dicha fecha a las 9:47 am y posteriormente a las 6:00 pm con una interrupcién
total de 8:50 hrs.

CONFIGURACION INFRAESTRUCTURA TECNOLOGICA

La configuracién realizada por el TSE para todos los componentes tecnolégicos fue
realizado tomando en cuenta conceptos de alta disponibilidad y redundancia.

El componente que esta relacionado al Procesamiento de los datos utiliza una Base de
datos que contiene los resultados digitados por medio de la aplicacién (Transcripcion
Andnima y aleatoria).

La infraestructura utilizada para esta base de datos fue configurada en alta disponibilidad
y redundancia, con el fin de mitigar los riesgos de falla para la continuidad del proceso.

A continuacién una descripcidn grafica de la configuracidén de ese componente en toda la
infraestructura.
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En la figura 1. Se muestra la configuracién de los servicios de gestién de la base de datos (Servidor 1y Servidor 2) y el
equipo de almacenamiento de datos (SAN) donde estd la Base de Datos.
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PROCESO DE ALMACENAMIENTO DE LOS VALORES DE LAS IMAGENES DE LAS ACTAS TRANSCRITAS

Una vez que los valores son transcriptos en la aplicacién los mismos son grabados en la
base de datos (BD) que se encuentra en un equipo de almacenamiento para este propdésito
llamado SAN (Storage Area Network). Cabe mencionar que a la infraestructura instalada,
ademas de la aplicacién de alta disponibilidad y redundancia, se le configuran medidas de
seguridad a nivel de accesos, lo que imposibilita el ingreso a la BD de manera no
controlada.

INCIDENCIA OCURRIDA EL DIA 29 DE NOVIEMBRE DEL 2017 Y ACCIONES TOMADAS

El dia 29 de Noviembre del presente afio, a las 9:47 am se detuvo el servicio de
transcripcion debido a que el espacio asignado a la Base de Datos de 600 GB fue utilizado,
por tal motivo se prosiguid a realizar una reasignacion de espacio, aumentandolo a 1.8 TB,
lo anterior se hizo de manera coordinada y siguiendo un protocolo descrito y sugerido por
la auditoria internacional, este procedimiento dur6 3:20 hrs.

Seguidamente se levantaron todos los servicios de gestién que apuntan a la Base de datos
para continuar con el proceso de transcripcion, evidenciando que los datos que estan
slmacenados nunca fueron comprometidos, ni afectada la integridad de la informacion
(No hubo Adicién, sustracciéon o modificacion de los datos de votacion en este lapso de
tiempo).
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En la figura 2. Se muestra como queda el redimensionamiento del equipo de almacenamiento de la Base de Datos
donde se guardan los datos transcritos y consolidados.
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Los servicios estaban listos desde las 01:08 pm y se reinicid la transcripcion a la 01:10 pm.
continuando con las actas pendientes de transcripcién. Es importante mencionar que
todas las actas que se estaban escaneando desde INFOP se siguieron transmitiendo a los
servidores de los partidos politicos y de los demas organismos autorizados por el TSE.

Al monitorear el servicio del gestor de almacenamiento se pudo identificar sucesos de
intermitencia en el servicio, por lo cual se determiné tomar todas las medidas necesarias
para evitar una posible falla.

Esas medidas fueron crear: respaldo adicional de la Base de datos, y proseguir a bajar los
servicios de gestién de almacenamiento, a las 6:00 pm. y finalmente revisar y ajustar la
configuracion del servidor que quedaria brindando los servicios de conexién con la base
de datos, lo cual tomé 5:30 hrs, habilitando de nuevo a las 11:30 pm y verificando la
replicacion de los datos que se realizaba en un equipo diferente con el fin de tener
redundancia de los datos y disminuir los riesgos en caso de alguna falla técnica durante el
procesamiento.
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En la figura 3. Se muestra como queda finalmente la configuracién de los servicios de gestién de almacenamiento, la
replicacién y la base de datos donde se almacena los datos transcritos y consolidados.

Finalmente se continud con la transcripcion de las actas hasta la finalizacion del
procesamiento de todas las actas de los 3 niveles. Es importante recalcar que la base de
datos no sufri6 fallas y que se mantuvo la integridad de los datos.
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RESULTADO EN UN MOMENTO DETERMINADO (SNAPSHOT) DE LOS SUCESOS OCURRIDOS Y
EVIDENCIA DE LA INTEGRIDAD DE LOS DATOS.
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CONCLUSIONES

1. Por lo anteriormente expuesto, en la interrupcién que tuvo el proceso no se alter6
la integridad de los datos, se comprob6 que no hubo adicién, sustraccion o
modificacion de los datos de votacién procesados.

2. Se tomaron todas las medidas correctivasy preventivas para reducir los riesgos para
evitar que se presente una situacién similar.
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